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Dzi$ zajmiemy si¢ podstawami naszego bezpieczenstwa w sieci.

1 Szyfrowanie i klucze

Szyfrem lub algorytmem szyfrujacym bedziemy nazywali cigg operacji matematycz-
nych, ktore majg na celu zapewnienie bezpieczenstwa, autentycznosci i prywatnosci danych.
Informacje, czyli tekst lub inne dane, reprezentowane jako ciagi liczb, przeksztalcone przez
wybrany szyfr, nazywamy zaszyfrowanymi informacjami. Proces stosowania funkgji od-
wrotnej do funkgji szyfrujacej, nazywa sie deszyfrowaniem i pozwala odczyta¢ oryginalne
informacje. Aby informacja mogta by¢ odczytana, nalezy wiedzie¢, za pomoca jakiej funkeji
zostala zaszyfrowana. Préobe odgadnigcia lub wyznaczenia funkcji szyfrujacej, bedziemy
nazywa¢ famaniem szyfru. Jesli o szyfrze myslimy jak o funkcji f, odszyfrowywanie bedzie
funkcja f~'. W przyktadzie ponizej informacja x zostaje zaszyfrowana do informacji y,
ktdra zostaje ponownie odszyfrowana do informacji x

y=fx), x=f"(.
Dobre szyfry najczesciej majg nastepujace cechy:

« zlamanie szyfru na obecnie dostepnych superkomputerach zajmuje niepraktycznie
duzo czasu, np.: tysigce lat;

« zaszyfrowane dane przypominajg losowy ciag, co utrudnia znalezienie wzorcow;

« zaszyfrowane dane nie pozwalaja odgadna¢ technologii, w ktorej zostaly zaszyfrowa-
ne.

Uzyteczno$¢ funkcji szyfrujacej, ktora nie ma parametréw, bytaby ograniczona, poniewaz
wszystkie osoby znajgce t¢ funkcje moglyby odczytaé wszystkie wiadomosci zaszyfrowane
za jej pomoca. W tym celu zwykle wprowadza si¢ parametr do funkcji szyfrujacej, nazy-
wany kluczem. Istnieja dwa rodzaje kluczy. Pierwszy rodzaj to klucze symetryczne, ktére
pozwalajg zarazem zaszyfrowad, jak i odszyfrowaé wiadomos¢. Kazda osoba znajgca klucz



i metode szyfrowania moze odszyfrowac i zaszyfrowac¢ wiadomos¢. Jesli k to parametr ozna-
czajacy klucz, algorytm szyfrowania wykorzystujacy klucz symetryczny mozemy zapisaé
nastepujaco

y=flxk), x=f(yk).

Oznacza to, ze osoba szyfrujaca zna algorytm szyfrowania f, dane x i klucz k. Na ich
podstawie wylicza zaszyfrowang wiadomos¢ y do innej osoby. Osoba ta, jesli zna algorytm
szyfrowania f i klucz k, moze wiadomos¢ odszyfrowac. Zaleta tej metody jest to, ze nawet
jesli zaszyfrowane dane y i metoda szyfrowania f wpadnie w niepowolane rece, bez klucza
k wciaz nie da si¢ odczyta¢ wiadomosci.

Drugim sposobem szyfrowania jest klucz asymetryczny. W tym przypadku klucz do
szyfrowania i odszyfrowywania wiadomosci jest inny. Klucz do szyfrowania wiadomo-
$ci nazywamy kluczem publicznym, natomiast klucz do deszyfrowania prywatnym. Jesli
klucz publiczny oznaczymy przez k,, natomiast prywatny przez k,, to schemat szyfrowania
wyglada nastepujaco

y=flxk,), x= (k).
Skad nazwy kluczy: publiczny i prywatny? Zwykle klucz publiczny jest dystrybuowany do
wielu osob, aby mogly zaszyfrowaé wiadomos¢, ktorej adresatem jest konkretna osoba. Cho¢
zaszyfrowa¢ wiadomos$¢ moze wiele 0séb, to odczyta ja tylko ta, ktéra ma klucz prywatny.
Dlatego wazne jest, aby klucza prywatnego nie udostepnia¢ nikomu.

Odwrotne wykorzystanie funkcji f, w ktérym y jest wiadomoscia, ktéra szyfrujemy
za pomocy algorytmu f~! oraz klucza prywatnego k,, nazywamy podpisem cyfrowym
wiadomosci y. Podpis cyfrowy moze zweryfikowac kazda osoba, ktora posiada odpowiedni
klucz publiczny. Podsumowanie kluczy asymetrycznych znajduje si¢ w tabeli ponize;.

‘ klucz publiczny klucz prywatny
kto ma im wiecej tym lepiej tylko jedna osoba
szyfrowanie pozwala co$ zaszyfrowa¢  pozwala co$ odszyfrowac

podpis cyfrowy | pozwala sprawdzi¢ podpis pozwala co$ podpisac

Istnieje wiele standardéw szyfrowania, zarazem symetrycznego, jak i asymetrycznego.
W przypadku podpisu asymetrycznego bardzo waznym procesem jest weryfikacja popraw-
noéci klucza publicznego. Jedli kto§ udostepni nam klucz publiczny i uwierzymy, ze nalezy
od danej osoby, kazda wiadomos¢ podpisana przez t¢ osobe, bedzie zweryfikowana jako pra-
widlowa. Co jednak sie stanie, jesli uwierzymy, ze klucz do kogos$ nalezy, a w rzeczywistosci
zostal wygenerowany przez oszusta? W Internecie sg tysigce a moze i setki tysiecy kluczy
publicznych podpisanych imionami i nazwiskami stawnych ludzi. Skad mamy wiedzie¢,
ktory z tysigcy dostepnych Billow Gatesow jest tym prawdziwym? W praktyce wykorzystuje
sie dwa sposoby na sprawdzenie autentycznosci kluczy:

o za pomocg urzedow certyfikacji,

« za pomocy sieci zaufania.



Sprawdzanie kluczy za pomocg urzedéw certyfikacji jest bezpieczniejsze, ale bardziej
kosztowne. Jest wykorzystywane tam, gdzie autentyczno$¢ podpisu jest bardzo wazna.
Jednym ze standardow certyfikacji kluczy publicznych jest X.509. Jest to popularny standard,
wykorzystywany migdzy innymi do podpisu cyfrowego dokumentéw w platformie ePUAP
stuzacej do zalatwiania spraw urzedowych w Polsce z wykorzystaniem tak zwanego profilu
zaufanego. Certyfikacja wymaga weryfikacji tozsamosci w urzedzie lub w inny pewny sposob
(na przykiad poprzez bank). Jednostka weryfikujgca tozsamos¢ nastepnie podpisuje klucz
publiczny petenta. Jesli otrzymamy od kogo$ klucz publiczny, pobieramy klucz publiczny
urzedu certyfikujacego, dzigki czemu mozemy sprawdzi¢ podpis urzedu umieszczony pod
otrzymanym kluczem publicznym i mie¢ pewnos¢, ze jest to ta osoba, za ktéra kto$ sie
podaje.

Do sprawdzania podpiséw w wiadomosciach e-mail nie stosuje si¢ zwykle podpisow
wystawianych przez urzedy certyfikacji, poniewaz koszt utrzymania takiego systemu bylby
ogromny. Najczedciej uzywanym standardem do podpisywania i szyfrowania wiadomosci
0 mniejszym znaczeniu strategicznym, jest standard OpenPGP. Jest to klasyczny przyktad
systemu opartego na sieci zaufania. Sie¢ zaufania to graf, w ktéorym wierzchotkami sa
klucze, natomiast krawedzie informuja nas o tym, ze wiasciciel jednego klucza potwierdza
autentyczno$¢ innego klucza. Krawedzie w grafie sg skierowane, co oznacza, ze zaufanie nie
jest relacjg symetryczng. Mozemy komus ufa¢, ale to nie znaczy, ze on ufa nam. Wyrdznia
sie cztery poziomy zaufania, w stosunku do wiascicieli kluczy.

1. Nieznane — wtedy nie wiadomo, czy osoba postugujaca si¢ kluczem, jest tym, za
kogo sie podaje. Jest to wartos¢ domyslna dla nowego klucza;

2. Brak — wiemy, ze wlasciciel klucza czasem podpisuje niezaufany klucz;

3. Czg$ciowe — wiemy, ze wlasciciel klucza rozumie konsekwencje wynikajace z tego,
ze podpisuje czyj$ klucz i sprawdza klucze przy podpisywaniu;

4. Pelne — wiemy, ze wlasciciel bardzo dobrze zna koncepcje podpisywania kluczy
i ufamy mu tak samo, jak sobie.

Klucz osoby B bedziemy nazywaé w pelni poprawnym dla osoby A, jesli spetniony jest
jeden z 3 warunkéw:

1. osoba A sama podpisala klucz osoby B,

2. istnieje $ciezka dltugosci nie wiecej niz 5 w sieci zaufania pomiedzy A i B taka, ze
wszystkie klucze s3 w niej w pelni zaufane,

3. istnieja trzy $ciezki dlugosci nie wiecej niz 3 w sieci zaufania pomiedzy A i B takie,
ze wszystkie klucze sg w niej przynajmniej czg$ciowo zaufane.

Jesli spetniony jest warunek 3 powyzej, ale dla mniejszej liczby $ciezek, klucz nazywamy
cze$ciowo poprawnym. Klucze publiczne wraz z podpisami dystrybuowane s na serwery
kluczy, aby kazdy moégt sprawdzié, czy klucz danej osoby znajduje si¢ w tej samej sieci
zaufania, co jego. Niekiedy organizowane sg wydarzenia polegajace na tym, ze osoby chca-
ce potwierdzi¢ swojg tozsamos$¢ spotykaja sie w jakims miejscu i podpisuja swoje klucze.



Angielska nazwa takiego wydarzenia to key signing party. Istnieje mozliwos¢ integracji sys-
temu podpisow z przegladarka poprzez dodatki do popularnych przegladarek (na przyktad
Mailvelope) oraz dodatki do popularnych klientéw pocztowych (na przykitad Enigmail
dla starszych wersji klienta Thunderbird) lub odpowiedniego klienta poczty (na przyktad
Thunderbird w wersji 78 lub nowszej).

Niezaleznie od przyjetej zasady weryfikacji kluczy publicznych, nalezy pamietac, aby:

« nigdy nikomu nie udostepnia¢ swojego klucza prywatnego,

« nie przesyla¢ klucza prywatnego przez srodki komunikacji przechowujace kopie
wiadomosci, na przyklad e-mail, komunikatory, itp,

« nigdy nikomu nie podpisywac klucza, jesli nie jesteSmy pewni jego tozsamosci.

Stosowanym od niedawna rozwigzaniem, zyskujacym duza popularnos¢, s sprzetowe
klucze 2FA, ktore wspieraja wiele roznych standardéw w tym opisany SSH oraz OpenPGP. Po-
siadaja one dodatkowe zabezpieczenia, ktdre uniemozliwiajg wykradzenie klucza prywat-
nego w inny sposob niz fizyczna kradziez klucza sprzetowego. Daje to dodatkowy poziom
bezpieczenstwa, réwniez do rédznego rodzaju stron i aplikacji, ktore je wspieraja, takich jak
wiele interfejsow do serwerdw poczty elektronicznej, portali tematycznych lub sieci spo-
tecznosciowych. Jesli zaczniemy korzysta¢ z PGP warto tez rozejrze¢ si¢ za dostawca poczty
e-mail, ktory takie rozwigzanie wspiera, dzigki czemu nasza poczta moze by¢ szyfrowana.

2 Protokot HTTPS

Protokot HTTPS jest bezpieczna, szyfrowang wersja protokotu HTTP. Gdy przesytamy
dane przez protokol HTTP, na przyklad login i hasto do banku, moga one zosta¢ przechwy-
cone i odczytane przez osoby trzecie. Protokot HTTPS wykorzystuje szyfrowanie, aby temu
zapobiec.

Jesli tworca strony chce udostepniac szyfrowane polaczenie, zglasza sie¢ do dostawcy
certyfikatu SSL. Dostawca certyfikatu weryfikuje w wersji minimum, czy dana osoba rze-
czywiscie zarzagdza domeng o podanym adresie. Takie certyfikaty nazywamy certyfikatami
DV (ang. Domain Validation). Mozna tez wystapi¢ o wersje certyfikatu dodatkowo po-
twierdzajacg tozsamos¢ firmy (OV, ang. Organization Validation), naszg tozsamos¢ (IV,
ang. Individual Validation) oraz rozszerzona, co wiaze si¢ z wyzsza kwota i reczng weryfika-
cja wymagajaca bezposredniego kontaktu. Certyfikaty o rozszerzonej weryfikacji nazywaja
sie EV (ang. Extended Validation). Czg¢scig certyfikatu jest domena, ktorej certyfikat doty-
czy, dane osobowe, dane dostawcy certyfikatu, klucz publiczny danej firmy oraz inne dane,
takie jak okres waznosci. Wszystkie te informacje sg podpisane cyfrowo przez dostawce
certyfikatu.

Gdy wchodzimy na strong przez HTTPS, dzieja si¢ nastepujace rzeczy:

1. Nasza przegladarka informuje serwer, jakie wersje szyfrowania wspiera oraz wysyta
do serwera losowa, znang sobie liczbe;



2. Serwer z puli dostepnych wersji szyfrowania wybiera najlepsza obstugiwang przez
siebie i odpowiada, przesylajac do przegladarki wersje szyfrowania, certyfikat SSL
oraz losowg wybrang przez siebie i zapamietang liczbe;

3. Nasza przegladarka sprawdza podpis pod certyfikatem z bazg znanych i zaufanych
dostawcow certyfikatow — baza ta jest czgscig przegladarki i jest aktualizowana z kaz-
da aktualizacjg przegladarki. Jesli podpis si¢ zgadza, sprawdzana jest domena oraz
data waznosci zapisana w certyfikacie. Jedli co$ si¢ nie zgadza, jesteSmy informowani,
ze polaczenie nie jest bezpieczne;

4. Nasza przegladarka losuje kolejng liczbe, tak zwany sekret. Sekret jest szyfrowany
przy pomocy klucza publicznego serwera, ktory jest prawidtowo podpisany przez
dostawce certyfikatu. Sekret po przestaniu, jest odszyfrowywany przez serwer jego
kluczem prywatnym.

5. Teraz i przegladarka i serwer majg trzy informacje: po jednej losowej liczbie wystanej
na poczatku transmisji oraz sekret. Z tych trzech informacji oba urzadzenia wyliczaja
klucz sesji, ktory sam w sobie nie jest przekazany przez Internet;

6. Komunikacja pomig¢dzy przegladarka a serwerem odbywa sie dalej za pomoca szy-
frowania symetrycznego z wyliczonym kluczem sesji.

Jak wida¢, do szyfrowania jest uzyty algorytm symetryczny, ale aby ustali¢ klucz szyfrowania
symetrycznego, stosowane jest szyfrowanie asymetryczne i podpisy cyfrowe z urzedem
certyfikacji pomiedzy.

Bardzo wazne jest, aby nie akceptowac wyjatkdw w certyfikatach. Jesli otrzymamy od
przegladarki informacje o tym, ze certyfikat nie jest wazny, mozemy kontynuowac na wlasng
odpowiedzialno$¢, ale pamietajmy, ze kto§ moze podszywac si¢ pod dostawce danej ustugi.
Jesli zobaczymy ostrzezenie od przegladarki méwigce, ze certyfikat nie jest wazny, otwérzmy
go, sprawdzmy jego dane i odezwijmy si¢ do administratora strony. Najcze$ciej mozemy
sprawdzi¢, kto nim jest, uzywajac komendy whois lub stosujac réznego rodzaju bazy firm
i ksigzki telefoniczne.

Do niedawna certyfikaty byty kosztowne. Dzi$ kazdy moze poprosi¢ o certyfikat SSL
zweryfikacja domeny (certyfikat DV) i otrzymac go za darmo. Inicjatywa oraz narzedzia stu-
zace do uzyskania takiego certyfikatu nazywa si¢ Lets Encrypt. Ze wzgledu na powszechnos¢
certyfikatow, trwajg rozwazania nad uniemozliwieniem faczenia si¢ ze stronami interneto-
wymi, ktére nie posiadaja certyfikatu, cho¢by wydanego przez Lets Encrypt lub dowolnego
innego dostawce. Musimy pamietac, ze ma to zalety oraz wady. Po pierwsze, czgs$¢ stron sig
nie dostosuje i moze znikna¢ z powierzchni Ziemi, a raczej sta¢ si¢ niedostepna, po drugie
darmowy certyfikat stanie si¢ nowym brakiem certyfikatu, czyli zaufanie do certyfikatow
wystawionych przez Let’s Encrypt bedzie raczej niskie. Oprocz tych wad duzg zaletg takiego
rozwigzania jest to, ze nawet stabo weryfikowany certyfikat od Let’s Encrypt zapewnia moc-
ne szyfrowanie, o wiele trudniej wiec bedzie przeprowadzi¢ wiele rodzajow cyber-atakow.
Tymczasem, warto sprawdza¢, przez kogo zostal wystawiony certyfikat. Bank raczej nie be-
dzie mial swoich kluczy podpisanych przez tego dostawce, wigc pomimo ,,ktédki” w pasku
adresu, warto si¢ zastanowi¢ przed wpisaniem swojego hasta.



3 Rodzaje atakow

Niekiedy zdarza sig, ze osoby trzecie przeprowadzajg na nas atak majacy na celu niepo-
zadane dzialanie. Wyr6zniamy cztery gtéwne rodzaje atakow:

1. rekonesans,

2. uzyskanie dostepu,
3. odmowa ustugi,
4. infekcja.

Rekonesans polega na skanowaniu sieci w poszukiwaniu stabych punktéw oraz na
podstuchiwaniu. Moze stuzy¢ do kradziezy informacji lub umozliwienia dalszych atakow.
Ofiarami takiego rodzaju atakéw najczedciej padaja serwery udostepniajace ustugi w sieci,
przy czym im wiecej ustug jest ,wystawionych na swiat’, tym tatwiej znalez¢ w nich jakas luke.
Serwery to jednak nie jedyny cel rekonensansu — ofiarg moze pas¢ nasz komputer, nasze
urzadzenie mobilne, nasz router bezprzewodowy lub inny punkt dostepowy do WiFi albo
co ciekawe, réwniez urzadzenia inteligentnego domu i komputery pokltadowe samochoddw.
Kazde urzadzenie jakkolwiek polaczone z siecig jest narazone. Co robi¢, by sie broni¢ przed
tym rodzajem ataku? Ponizej kilka rad.

1. Stosujmy mocne hasta. Haslo do routera WiFi jest jednym z wazniejszych haset
w waszych domach.

2. Wykonujmy aktualizacje systemu operacyjnego na wszystkich urzgdzeniach', w tym
na routerach (proces ten jest opisany w instrukcji urzadzenia).

3. Nie udostepniajmy ustug, ktérych nie musimy udostepniac.

Uzyskanie dostepu jest kolejnym rodzajem ataku. Jego ofiarg najczesciej padaja ustugi
internetowe, czyli réznego rodzaju portale. Atak moze odby¢ sie poprzez ztamanie lub pod-
stuchanie hasta. Innym popularnym rodzajem ataku majacym na celu uzyskanie dostepu
jest atak typu ,,man in the middle”, w ktérym atakujacy sprawia, ze pakiety wedruja przez
jego komputer, zanim trafig we wlasciwe miejsce. Tego typu atak czesto jest wykonywany
w kawiarniach i restauracjach. Innym rodzajem ataku jest ,,phishing”, w ktérym rozsytane
s3 e-maile fudzaco przypominajace na przyktad e-maile z Poczty Polskiej, informujace o ko-
niecznosci zaplaty cla za przesylke. Badzmy bardzo uwazni na wiadomosci przychodzace.
Nie kazdy otrzyma spadek od ksiecia egzotycznego kraju®. Co robi¢, aby broni¢ sie przed
tym rodzajem ataku? Ponizej kilka rad.

'Przypominam, ze jako studenci Politechniki Wroclawskiej mogg Panistwo pobraé najnowsza wersje
systemu Windows z programu Microsoft Azure https://wmat.pwr.edu.pl/studenci/studia/oprogramowanie/
microsoft-azure. Nowe wersje systemu Linux zawsze mozna sprawdzi¢ na stronie https://distrowatch.
com/ lub na stronie swojej dystrybucji. Najnowsza wersja systemu macOS jest dostepna z firmy Apple o ile
kwalifikujemy sie do darmowej aktualizacji.

*Nie wszystkie phishingi sa beznadziejnie glupie — czasem na uczelniach pojawiaja sie realnie wygladajace
maile o konferencjach.


https://wmat.pwr.edu.pl/studenci/studia/oprogramowanie/microsoft-azure
https://wmat.pwr.edu.pl/studenci/studia/oprogramowanie/microsoft-azure
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https://distrowatch.com/

1. Stosujmy mocne, rézne hasta. Nie uzywajmy tego samego hasta na réznych portalach.
Zastanéwmy si¢ nad zastosowaniem menadzera hasel, ktory bedzie pamigtal je za
nas.

2. Starajmy sie nie korzysta¢ z Internetu w otwartych sieciach, takich jak hotspoty
w restauracjach i innych miejscach publicznych. Mozliwe, ze kto$ ustawil takg sama
nazwe punktu dostepowego, jak wlasciciel, a w rzeczywistosci siedzi dwa stoliki dalej
i czeka na fowy. Jesli juz musimy skorzystac z sieci, uzywajmy tylko protokotu HTTPS.

3. Czytajmy strony informujace o wyciekach danych, na przyklad portale takie, jak
https://niebezpiecznik.pl/. Jesli z jakiejs$ firmy wyciekng dane, natychmiast zmien-
my hasto i sprawdzmy, czy konieczne s3 dodatkowe dziatania, na przykiad blokada
karty platniczej lub zastrzezenie dokumentu.

4. Jesli otrzymamy podejrzany e-mail, skontaktujmy si¢ z potencjalnym nadawca w inny
sposob. Dokladnie sprawdzmy tez adres, z ktérego wystana jest wiadomos¢.

Odmowa ustugi jest rodzajem ataku, w ktérym powodujemy, ze dostep do ustugi bedzie
niemozliwy. Najczesciej odbywa si¢ to poprzez zmasowany ruch sieciowy z réznych zrodet —
zasoby komputera serwera zostang przez to wyczerpane i nie bedzie mégt odpowiada¢ na
wlasciwe zapytania. Taki rodzaj ataku nazywa si¢ DDoS (ang. Distributed Denial of Service).
Istniejg cale farmy botéw, ktore wykonuja takie ataki. Najczesciej ofiarg takich atakow
padaja duze serwisy internetowe, ale nie tak dawno mogt pasc¢ jego ofiarg kazdy — poprzez
bramke SMS. Atakujacy pisal skrypt, ktéry z réznych darmowych bramek internetowych,
wysylal tysigce SMSOw na jeden numer. Moze to spowodowac oprdcz notorycznie zapchanej
skrzynki, ktorej nie nadgzamy kasowa¢, zapchanie sieci. Przed tego rodzaju atakiem jako
osoby fizyczne nie musimy sie broni¢, ale warto mie¢ §wiadomos¢ jego istnienia, poniewaz
moze si¢ zdarzy¢, ze to nam jaka$ strona odmowi ustugi.

Ostatnim rodzajem ataku jest infekcja. Atakujacy po uzyskaniu dostepu lub poprzez
naruszenie zaufania, moze spowodowac¢, ze na komputerze pojawi sie zlosliwe oprogra-
mowanie. Moze to by¢ na przyktad wirus lub kon trojanski. Jesli oprogramowanie takie
zostanie niezauwazone, bedzie $ledzi¢ nasze ruchy w sieci. Czgsto moze tez spowodowac,
ze nasz komputer bedzie wykorzystywany do dalszego rozpowszechniania zlosliwego opro-
gramowania w sieci lub jako furtka do kolejnych atakéw. Co robic, aby broni¢ si¢ przed tym
rodzajem ataku? Ponizej kilka rad.

1. Wykonujmy aktualizacje systemu operacyjnego i catego uzywanego oprogramowania,
szczegblnie uzywanego do korzystania z sieci.

2. Zainstalujmy sprawdzony program antywirusowy i dbajmy o regularng aktualiza-
cje samej aplikacji antywirusa i bazy wirusow. Jesli program dostarcza dodatek do
przegladarki, wiaczmy go. Nigdy nie instalujmy wiecej niz jednego antywirusa. Jesli
zamierzamy zmieni¢ program antywirusowy, najpierw odinstalujmy stary, potem
zainstalujmy nowy — bazy wiruséw mogg by¢ rozpoznane jako ztosliwe oprogramo-
wanie.


https://niebezpiecznik.pl/

3. Skanujmy antywirusem wszystkie pobrane pliki, recznie lub automatycznie, zaleznie
od dostepnych opcji. Raz na miesigc wykonujmy skanowanie systemu w poszukiwa-
niu wirusow.

4. Wybierzmy system operacyjny, na ktérym zainfekowanie jest trudne.

5. Nie korzystajmy z konta administratora, jesli nie ma takiej potrzeby — zat6zmy konto
zwyktego uzytkownika, ktéry ma mniejsze uprawnienia, wiec ewentualny wirus mniej

~popsuje”.

6. Obserwujmy komputer w poszukiwaniu nietypowego i niestandardowego zachowa-
nia, ktérego nie widzieliSmy wczesniej.

7. Przed kliknieciem linku w wiadomosci e-mail sprawdzmy, czy e-mail pochodzi od
tej osoby, za ktdrg podaje si¢ autor wiadomosci. Sprawdzmy dokladnie adres oraz
wszelkie elementy, ktére mogg sugerowac kradziez tozsamosci lub podszywanie si¢
pod kogos. Jesli kto$ stosuje podpis cyfrowy, sprawdzajmy zawsze jego poprawnosc.

4 Zdalne logowanie i przekierowanie ruchu

Kolejnym obok HTTPS i podpiséw cyfrowych zastosowaniem kluczy jest zdalne lo-
gowanie. Na zajeciach bedziemy korzystac ze standardu OpenSSH. Jest to system kluczy
asymetrycznych, w ktérym na zdalnym komputerze umieszcza si¢ klucz publiczny, a klucz
prywatny pozostawia na komputerze lokalnym. Korzystajac z tego protokotu, mozna zalo-
gowac sie na zdalny komputer bez podawania hasta do konta. Zwykle natomiast zaktada
sie hasto na klucz prywatny, aby cho¢ w minimalny sposéb zabezpieczy¢ polaczenie na
wypadek wykradniecia lub wycieku klucza prywatnego. Jest to system, z ktdrego bedziemy
wielokrotnie korzysta¢ na zajeciach.

SSH oprdcz logowania do powloki tekstowej pozwala na inne funkcje, na przyktad
przekierowanie portow oraz tunelowanie. Przekierowanie portéw to jedna z metod udostep-
niania portéw ustug na routerach, poprzez przestanie ruchu z portu routera na inny port
innej maszyny do niego podlaczonej. Tunelowanie pozwala ustawi¢ posrednika pomiedzy
komputerem lokalnym a zdalnym, dzieki czemu zdalny komputer widzi adres IP i mozliwo-
$ci posrednika, a nie naszego komputera lokalnego. Tunelowanie pozwala przekierowa¢
ruch konkretnej aplikacji, jego konfiguracja jest wigc nieco trudniejsza, niz w przypadku
alternatyw, ktorg jest na przyklad VPN.

Jesli mozliwos¢ tunelowania SSH jest niewystarczajaca, warto zastanowic si¢ nad skorzy-
staniem z serwera VPN, ktdry caly ruch sieciowy kieruje poprzez inng maszyne, faczac si¢
z nig w sposob bezpieczny. Jesli VPN ma zapewnia¢ bezpieczenstwo, powinien to by¢ wta-
sny serwer VPN, ktory stosunkowo tatwo uruchomic¢ we wlasnym mieszkaniu, za pomoca
mikrokontrolera Raspberry Pi oraz darmowych narzedzi typu PiHole oraz PiVPN. Dzieki
temu mamy pewno$¢, ze ruch sieciowy jest tak samo bezpieczny, jak nasza sie¢ domowa.
Jesli korzystamy z innych serweréw VPN, musimy ufa¢ dostawcy tej ustugi — nasze pola-
czenie jest wtedy tak zaufane, jak ufamy posrednikowi, przez ktérego przesytamy komplet



danych. Nieuczciwy lub stabo zabezpieczony dostawca VPN to umozliwienie ataku typu
»man in the middle” na nasze wlasne zyczenie. Zastosowanie serweréw VPN nie ogranicza
si¢ jednak do bezpieczenstwa. Czgsto stosowane s3, aby obej$¢ ograniczenia regionalne
narzucone na rézne strony, sklepy lub platformy streamingowe. Jesli ruch przechodzi przez
serwer VPN w USA, zapytania do strony beda wyglada¢, jakby pochodzity z USA, przez
co wyswietli sie strona przeznaczona dla tego wlasnie regionu. Kazdorazowo nalezy jed-
nak rozpatrze¢ legalnos¢ takiego postepowania — zalezy ona od warunkoéw korzystania
z serwisu. Przy takim rozwigzaniu wcigz mozna zainstalowa¢ na komputerze wlasny serwer
VPN, najpopularniejszym rozwigzaniem sg wtedy kupowane u réznych dostawcow wirtu-
alne serwery (tak zwane VPS, ,Virtual Private Serwer”), na ktérych mozna zainstalowa¢
dowolne oprogramowanie. Jakiekolwiek ustawienia serweréw VPN s3 na poziomie systemu
operacyjnego, oznacza to, ze nie tylko przegladarka, ale wszystkie programy, beda mogly
korzystac z bezpiecznego polaczenia.
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