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W niniejszej porcji materialéw dowiemy sig, jak polaczy¢ nasza wiedze dotyczaca HTML
i CSS z wykladu 9 i 10, wiedzg¢ o tym, jak dziala Internet oraz wiedze dotyczaca Pythona
z pre-rekwizytéw kursu, aby doda¢ do strony nieco interaktywnosci. Oméwimy elementy
sktadowe strony internetowej napisanej za pomoca biblioteki Flask.

1 Architektura strony w Pythonie

Komputery w Internecie identyfikowane sg przez numery IP'. Najczesciej nie postuguje-
my sie jednak bezposrednio numerem, tylko domeng. Domeny ttumaczone s na numery IP
przez serwery DNS. Niezaleznie od tego, czy podamy numer IP czy domeneg, gdy wpisujemy
adres w przegladarce, wysytamy do serwera zapytanie HT'TP. To zapytanie, zaleznie od
uzytego protokotu?, trafia na odpowiedni port na serwerze, na ktéorym pewna aplikacja
nastuchuje przychodzacy ruch i postepuje dalej zgodnie z zaprogramowanymi zasadami.

W przypadku aplikacji napisanych w Pythonie najcz¢sciej pierwszym programem, z kto-
rym spotyka sie zapytanie, jest serwer pelnigcy funkcje proxy. Takim serwerem w wigkszosci
konfiguracji jest NGINX lub Apache?. Serwery takie najczesciej rozrdzniajg zapytania o dwa
rodzaje zasobow — statyczne, ktorych zawartos¢ nie zalezy od kontekstu, czyli na przyklad
od tego, ktory uzytkownik jest zalogowany, oraz dynamiczne, ktdrych zawartos¢ zalezy od
kontekstu, na przyktad jest inna dla kazdego zalogowanego uzytkownika. Zapytania o zaso-
by statyczne, to na przyklad obrazy, filmy, dokumenty PDE pliki stylu w CSS oraz niektore
strony w HTML, takie jak strony bledow lub notka o firmie. Wigkszos$¢ zapytan HTML jest

'Obecnie najczedciej jest to numer IPv4, jednak numery IP w standardzie w wersji 4 zaczely si¢ juz wyczer-
pywaé — RIPE, ktory jest odpowiedzialny za rozdzielanie numeréw IP dla dostawcow sieci, oglosit w 2019 roku,
ze przydzielit ostatni wolny adres w swojej puli (zrédlo: https://www.ripe.net/publications/news/about-
ripe-ncc-and-ripe/the-ripe-ncc-has-run-out-of-ipv4-addresses). Mozna sie spodziewad, ze z konieczno-
$ci prace nad wdrozeniem standardu IPv6 przyspiesza. Zapytanie o koordynacje prac nad wdrozeniem
IPv6 na terenie Unii Europejskiej zostato zgloszone do Parlamentu Europejskiego w 2020 roku, niestety
jednak nie podjeto konkretnych krokéw, ze wzgledu na niewielki poziom wdrozenia standardu IPv6 (zrédlo:
https://www.europarl.europa.eu/doceo/document/E-9-2020-000064 EN.html).

*Obecnie okolo 80% stron internetowych korzysta z protokotu HTTPS, dla ktérego domy$lnym portem
jest 443 (zrédlo: https://letsencrypt.org/stats/#percent-pageloads).

Patrz https://www.nginx.com/, https://httpd.apache.org/ oraz https://twitter.com/niebezpiecznik/
status/1304532288752029702.
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jednak dynamiczna — lista produktéw lub zawartos¢ koszyka w sposéb oczywisty musi
zaleze¢ od tego, jakich produktéw szukali$my i jakie zakupilismy — nie moze by¢ zatem
taka sama dla wszystkich. Pliki statyczne mogg by¢ udostepnione przez serwer proxy od
razu, bez uruchamiania Pythona, co stanowi bardzo szybkie rozwigzanie. Zapytania te moga
by¢ réowniez przekazane do sieci CDN (ang. Content Delivery Network), ktére na podstawie
geolokalizacji Zrédla zapytania, wybieraja najblizszy serwer, z ktérego pliki statyczne dotra
najszybciej do odbiorcy. Jesli serwer proxy nie obstuzy zapytania jako zapytania do zasobow
statycznych, musi przekazac je dalej, do programu napisanego w innym jezyku — w naszym
przypadku w Pythonie.

Poniewaz pisanie calo$ci aplikacji sieciowych od podstaw za kazdym razem byloby
ucigzliwe, w Pythonie wprowadzono standardowy protokét do aplikacji sieciowych. Stan-
dard ten nosi nazwe Web Server Gateway Interface, w skrocie WSGI i jest zdefiniowany
przez PEP3333%. Dzieki temu mozemy wybra¢ jeden z dostepnych serweréw WSGI napisa-
nych w Pythonie i mozemy potaczy¢ go z serwerem proxy opisanym w poprzednim kroku
za posrednictwem tak zwanego gniazda (ang. socket, doktadnie Unix Domain Socket) lub
innej formy komunikacji miedzyprocesowej. Popularnym serwerem WSGI jest GUnicorn,
ktérego nazwa pochodzi od green unicorn, czyli zielony jednorozec. Kolor zielony pochodzi
od tak zwanych zielonych watkéw, czyli sposobu uwielowatkowienia aplikacji za pomoca
watkow obstugiwanych przez aplikacje, a nie system operacyjny’. Architektura serwera
GUnicorn jest wielowatkowa. Oznacza to, ze uruchamia on wiele kopii naszej aplikacji, aby
moc obstuzy¢ wiecej zapytan jednoczesnie, w sytuacji, gdy jest zbyt duzo zapytan dla jedne;j
instancji aplikacji, ktdra jest zajeta przetwarzaniem dotychczasowych zapytan.

Rola twdrcy strony jest zatem przygotowanie serwera proxy oraz serwera WSGI i napisa-
nie aplikacji korzystajacej z WSGI. Interfejs ten nie jest najbardziej wygodny, dlatego istnieje
wiele bibliotek pomagajacych tworzy¢ aplikacje zgodne ze standardem WSGI. Podczas
zaje¢ wykorzystamy jedna z nich — Flask®. Dzieki komponentom, ktére opisali$my, gdy
kto$ wpisze adres w przegladarce i zapytanie o zaséb trafi do serwera proxy, nastepnie
zostanie zidentyfikowane jako zapytanie o zaséb dynamiczny i trafi do serwera WSGI,
ktéry przettumaczy je na wywotanie odpowiedniej funkcji w Pythonie. Nasza rolg jest
napisane tej funkeji i zwrocenie odpowiedzi jako napisu. Odpowiedz ta zostanie opakowana
przez serwer WSGI do tak zwanej odpowiedzi HTTP i przez serwer proxy przekazana
do uzytkownika. Odpowiedz HT TP jest wyswietlana potem przez przegladarke. Jednym
z wazniejszych elementéw odpowiedzi jest jej kod. Kod 200 oznacza OK i jest informacja
dla przegladarki, ze zapytanie si¢ udalo. Kody zaczynajace sie od 4 lub 5 oznaczaja, ze co$ sie
nie udato. Zwykle, jesli kod zaczyna si¢ od 5, oznacza to btad w serwerze proxy lub serwerze
WSGI (w kontekscie Pythona 502, Bad Gateway, oznacza, ze serwer proxy dziala, ale serwer
WSGI nie odpowiedzial), natomiast, jesli zaczyna si¢ od 4, oznacza blad w aplikacji lub

4PEP3333, czyli Python Enhancement Proposal o numerze 3333 — https://peps.python.org/pep-3333/.

"Wigcej na ten temat mozna przeczytal na stronie https://greenlet.readthedocs.io/en/latest/
greenlet.html.

Shttps://flask.palletsprojects.com/.
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niewlasciwie wpisany adres (404, Not Found, oznacza, Ze nie odnaleziono zasobu, czyli na
przyklad obrazka lub strony)’.

Zwykle w architekturze aplikacji jest jeszcze warstwa ponizej aplikacji — warstwa da-
nych. Najczesciej na tym poziomie wykorzystywane sa pliki oraz bazy danych. Przyktadowo,
jesli ktos chce si¢ zalogowac na strone i aplikacja WSGI otrzyma zapytanie z loginem i ha-
stem, musi sprawdzi¢ w jakiej$ bazie danych, czy jest to prawidtowe hasto. Elementem
tym nie bedziemy zajmowac si¢ podczas kursu z technologii informacyjnych, tematyka
baz danych zajmuje si¢ osobny kurs w programie studiéw. Na potrzeby stron interneto-
wych, jedna z popularniejszych baz danych jest PostgreSQL?, ktéry zwykle integrowany
jest z aplikacjg we Flasku za pomoca kilku bibliotek, w tym Flask-Migrate®. Jesli kto$ jest
zainteresowany szczegdtami, zachgcam do zapoznania si¢ z dokumentacja lub ksigzka Flask
Web Development polecang do wykfadu'.

Architektura tu opisana jest typowg architekturg dla nieduzej aplikacji w Pythonie.
Mowimy tutaj o strukturze warstwowej: serwer proxy, serwer WSGI, aplikacja WSGI, baza
danych. W przypadku kursu z technologii bedziemy zajmowac si¢ gtéwnie pisaniem aplikacji
w WSGI za pomoca biblioteki Flask. Gdy instalujemy biblioteke Flask, instalujemy réwniez
komendg flask, ktéra pozwala wykona¢ rézne operacje zwigzane z tworzeniem strony.
Jedna z nich jest flask run, ktéra uruchamia prosty serwer WSGI dzialajacy réwniez jako
serwer proxy, ktore przekierowuje wszystkie zapytania (statyczne i dynamiczne) do aplikacji.
Serwer ten posiada tez tryb debugowania, ktory pozwala na poszukiwanie bledow. Tryb ten
integruje sie z narzedziami do debugowania w Visual Studio Code, zatem mocno ulatwia
to pisanie kodu. Niestety, serwer ten nie jest wystarczajacy, ani dostatecznie bezpieczny,
aby udostepnic¢ aplikacje w Internecie. W praktyce musimy skonfigurowaé odpowiedni
serwer WSGI. Jednym z dostepnych rozwigzan jest serwer GUnicorn. Aplikacja dzialajgca
lokalnie z serwerem do debugowania flask run oraz aplikacja wgrana na serwer uzywajaca
GUnicorna ma identyczny kod.

Osoby zainteresowane architekturg dla duzych aplikacji, zachecam do zapoznania si¢
z ksigzka ,,Bootstrapping Microservices with Docker, Kubernetes, and Terraform™'. Mate-
rial ten cho¢ ciekawy, znaczaco wykracza poza mozliwosci czasowe na kursie technologii
informacyjnych. Informacje zawarte w tej ksigzce sa bezcenne, gdy aplikacja, ktora przygo-
towujemy, przestaje ,,miescic¢ si¢” na jednym serwerze i zaczynamy korzysta¢ z chmury.

2 Hello World we Flasku

Standardowe ,,Hello World” we Flasku mozna znalez¢ w dokumentacji na stronie https:
//flask.palletsprojects.com/en/3.0.x/quickstart/. Wyglada ono nastepujaco.

7 Aby dowiedzie¢ sie wiecej o kodach i czym rézni sie 403 od 404, zachecam do przeczytania dokumentacji
na stronie https://developer.mozilla.org/en-US/docs/Web/HTTP/Status, natomiast by dowiedzie¢ si¢ wiecej
o zapytaniach i odpowiedziach HTTP, zachecam do przeczytania https://developer.mozilla.org/en-US/
docs/Web/HTTP/Messages.

8https://www.postgresql.org/.

“https://flask-migrate.readthedocs.io/.

°https://www.oreilly.com/library/view/flask-web-development/9781491991725/.

“https://learning.oreilly.com/library/view/bootstrapping-microservices-with/9781617297212/.
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from flask import Flask
app = Flask(__name )

@app.route(”/”)
def hello world():
return ”<p>Hello, World!</p>”

Na poczatek importujemy klase Flask z biblioteki flask i wykorzystujemy ja do stworzenia
aplikacji w zmiennej app. Jest to domyslna nazwa, pod ktéra standardowy serwer WSGI
uruchamiany przez komenda flask run jej szuka — nazwa gtéwnego pliku réwniez domysl-
nie powinna brzmie¢ app.py — jesli jest inna, nalezy ja ustawi¢ w zmiennej Srodowiskowe;j
FLASK_APP.

Klasie Flask do konstruktora przekazujemy zmienng _ name__, czyli nazwe modutu™.
Nazwa ta jest wykorzystywana, aby znalez¢ pliki szablonéw i inne zasoby w odpowiednich
katalogach. Mozna powiedzie¢, ze kazda aplikacja we Flasku zaczyna si¢ od podobnych
linii. Ostatnie trzy linie przyktadu definiujg jedng trase.

Trasy deklarujemy za pomocg dekoratora route zdefiniowanego w aplikacji. Deko-
rator ten przyjmuje rézne parametry, przy czym pierwszy z nich to $ciezka do zasobu.
Jesli strona dziala pod adresem https://git.giniewicz.it/, to strona gléwna ma $ciezke
do zasobu ”/”. Jesli kto§ wchodzi na te strong, serwer WSGI wywoluje funkcje Pytho-
na, ktora jest udekorowana przez @app.route(”/”). Gdy ktos wchodzi na strone¢ https:
//git.giniewicz.it/login, serwer WSGI uruchamia funkcje Pythona, ktéra jest udekoro-
wana przez @app.route(”/login”). Dzieki temu mozna w pewnym sensie Iaczy¢ funkcje
Pythona z adresami w pasku adresu przegladarki®.

Domyslnie dekorator route obstuguje metode GET. Metoda GET to sposdb wysytania
zapytan, w ktérym ewentualnie przestane dane s3 widoczne w adresie. Z tego powodu
przy budowie aplikacji, zaleca si¢, aby przesta¢ dane metoda POST, szczegdlnie jesli sa to
dane logowania lub inne dane poufne. Dodatkowo zapytania GET nie powinny nic zmienia¢
w stanie serwera, ewentualnie przestane niewrazliwe dane powinny co najwyzej stuzy¢
do wyboru wtasciwego zasobu, na przyklad wskazywac¢ na konkretng stron¢ wynikow
w wyszukiwaniu'4. Metody obslugiwane przez tras¢ mozemy zmieni¢ za pomocg opcji
methods do dekoratora. Dekorator

@app.route(”/login”)

ma domyslnie ustawiony parametr methods=[’GET’ ]. Jesli chcemy, mozemy zmieni¢ go na
POST.

https://docs.python.org/3/reference/import.html# name .

BTak, serwer do kartkowek jest napisany we Flasku i korzysta z tych samych technologii, ktore tu opisuje-
my — NGINX, GUnicorn, Flask i PostgreSQL.

4Opis metod HTTP oraz ich przeznaczenie mozemy sprawdzi¢ pod adresem https://developer.mozilla.
org/en-US/docs/Web/HTTP/Methods.
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@app.route(”/login”, methods=[’POST’])

Metody te mozemy polaczy¢, aby obstuzy¢ oba rodzaje zapytan.

@app.route(”/login”, methods=[’GET’, ’POST’])

Aby wewnatrz funkcji obstugujacej dwie metody rozpozna¢ rodzaj zapytania, mozemy
skorzystac z obiektu request

from flask import request

@app.route(’/login’, methods=[’GET’, ’POST’])
def login():
if request.method == ’POST’:
# tutaj ktos wypeinil formularz, wiec sprawdzamy, czy dobrze
else:
# tutaj ktos wszedl na strone logowania, wyswietlamy mu formularz

Wiegcej mozliwosci tworzenia tras za pomocg dekoratora route mozna znalez¢ w doku-
mentacji na stronie https://flask.palletsprojects.com/en/3.0.x/quickstart/#routing.
Opis tego, co mozna uzyska¢ z obiektu request znajdziemy na stronie https://flask.
palletsprojects.com/en/3.0.x/quickstart/#the-request-object, natomiast sposéb przy-
gotowania formularza, aby mozna bylo z niego odczyta¢ wartosci, na stronie https://www.
w3schools.com/html/html forms.asp.

Jesli dopuszczamy wypelnianie formularzy, musimy pamieta¢, ze niektére znaki maja
specjalne znaczenie. Gdyby$smy dopuscili mozliwos¢ podania dowolnego imienia, ktos
moglby wpisac jako imie <script>...</script>, co spowodowaloby, ze kazdej osobie, kto-
rej wyswietla si¢ to imie, uruchamia si¢ skrypt w ECMAScript. Skrypt ten moze robi¢
rozne rzeczy, ale w szczegélnosci mogtby powodowac proby wytudzenia hasta lub innych
nielegalnych rzeczy. Aby temu zapobiec, Flask dostarcza funkcje escape, ktéra powoduje,
ze w takim przypadku wszystkie znaki HTML, ktére kto§ wprowadzi, beda wyswietlone
jako tekst, a nie jako kod HTML. W szczegdlnosci oznacza to, ze wszyscy zobaczyliby imig
sktadajace si¢ z kodu zrédlowego <script>...</script>, zamiast zobaczy¢ efekt dziatania
skryptu. Wiecej na temat funkcji escape mozna przeczyta¢ w dokumentacji pod adresem
https://flask.palletsprojects.com/en/3.0.x/quickstart/#html-escaping.

Pliki statyczne, takie jak pliki css, umieszczamy domyslnie w katalogu static. Aby mdc
sie do nich odwota¢, uzywa sie funkeji url_for.

from flask import url_for

@app.route(’/obrazek’)

def pokazujemy():
adres = url for(’static’, filename=’obrazek.png’)
return f”<img src="{adres}’ alt="Zdjecie autora’>”
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Dzigki funkcji url_for nie musimy zmienia¢ kodu strony w zaleznosci od tego, jak urucho-
mimy kod aplikacji — jesli uruchamiamy jg lokalnie, zapewne bedzie to http://localhost:
5000/static/obrazek.png. Detalami zajmie si¢ Flask, my mozemy mysle¢, ze w atrybut
src wstawiamy ,,url for”, czyli ,,adres dla” pliku statycznego o nazwie obrazek.png. Wie-
cej o plikach statycznych mozna przeczyta¢ pod adresem https://flask.palletsprojects.
com/en/3.0.x/quickstart/#static-files. Nie wszystkie zdjecia muszg by¢ statyczne. Ist-
nieje mozliwo$¢ dynamicznego generowania zdje¢, na przyktad w Matplotlib. Opis jak
wykorzysta¢ Matplotlib we Flasku znajduje si¢ na stronie https://matplotlib.org/stable/
gallery/user interfaces/web application server sgskip.html.

Tworzenie kodu HTML jako napisu wewnatrz funkcji bywa ucigzliwe. Aby pomoc
w tworzeniu poprawnego HTML bez koniecznosci zabawy w nawiasy, cudzystowy i do-
dawanie napisow, powstal jezyk szablonéw Jinja. Plik szablonu umieszczamy w katalogu
templates i zwracamy szablon opakowany w funkcje render_template.

from flask import render template

@app.route(’/hello/’)

def hello():
name = None
# sprawdzamy, czy kto$ jest zalogowany, jesli tak ustawiamy name na jego dane
return render template(’hello.html’, who=name)

Natomiast wewnatrz pliku templates/hello.html umieszczamy zawarto$¢

<!doctype html>
<html lang="pl”>
<head>
<meta charset="utf-8">
<title>Witaj w szablonie!</title>
</head>
<body>
{% if who %}
<h1>Witaj {{ who }}!</h1>
{% else %}
<h1>Witaj nieznajomy!</h1>
{% endif %}
</body>
</html>

Fragmenty zaczynajace si¢ od klamer stanowig elementy skladni szablonu. W miejscu
{{ who }} Python wstawia warto$¢ zmiennej who przekazanej do funkgcji render_template
jako parametr opcjonalny. W {% if who %} sprawdza, czy warto$¢ ta jest zdefiniowana.
Jezyk szablonéw nazywa si¢ Jinja. Posiada miedzy innymi instrukcje warunkowe, petle,
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zmienne oraz dziedziczenie, pozwalajace na lekkie modyfikowanie istniejacych szablonow.
Dodatkowo do szablonu mozemy przekazaé nie tylko napis, ale rowniez listy, stowniki lub
inne obiekty Pythona. Posiada on mozliwo$¢ rozpoznawania elementéw programowania
obiektowego, zatem sktadnia wyciggania atrybutéw z obiektéw za pomoca kropki jest
wspierana. Dzieki temu mozna na przyklad przygotowac petle po liscie produktéw w sklepie
i stworzy¢ liste odpowiedniej dlugosci.

<ul>
{% for item in cart %}
<1li>
<a href="{{ item.product_page }}”>
<img src="{{ item.image url }}” alt="{{ item.name }}”>
{{ item.name }}
</a>
</1i>
{% endfor %}
</ul>

Wiegcej o jezyku Jinja i tworzeniu szablonéw mozna przeczytac na stronie https://jinja.
palletsprojects.com/en/3.1.x/templates/ oraz https://flask.palletsprojects.com/en/
3.0.x/quickstart/#rendering-templates.

Cho¢ baza danych jest standardowym sposobem przechowywania informacji po stronie
serwera, czgste odpytywanie bazy o to samo nie jest wydajne. Najczesciej po zalogowaniu,
zapamietujemy informacje o uzytkowniku w ciasteczku, czyli niewielkim pliku przechowy-
wanym w przegladarce. Przegladarki dodajg ciasteczko do wszystkich zapytan na stronie
i na podstawie tej wiedzy, serwer wie, ktory uzytkownik sie zapisal. Informacje takie sg
przechowywane w tak zwanej sesji. Sesje we Flasku sg zaimplementowane przez podpisane
cyfrowo ciasteczka, zatem uzytkownik moze zobaczy¢ swoje ciasteczko, ale nie moze go
zmieni¢. Sesje implementowane sg za pomocg obiektu session. Obiekt ten dziala podobnie
do stownika. Mozemy sprawdzi¢, czy cos jest ustawione w sesji

’user’ in session

ustawi¢ warto$¢

session[’user’] = ”admin”

pobra¢ wartos¢

name = session[’user’]

lub ja usung¢ (tu skladnia nieco inna niz dla stownikéw)


https://jinja.palletsprojects.com/en/3.1.x/templates/
https://jinja.palletsprojects.com/en/3.1.x/templates/
https://flask.palletsprojects.com/en/3.0.x/quickstart/#rendering-templates
https://flask.palletsprojects.com/en/3.0.x/quickstart/#rendering-templates

session.pop(’user’, None)

Aby korzystac z sesji musimy zaimportowac obiekt sesji oraz ustawic¢ tajny klucz.

from flask import session

app.secret_key = b’juhr39r7”y2omfi/342#’

Tajny klucz powinien by¢ tajny — kazda osoba, ktéra ma dostep do klucza, moze podpisaé
ciasteczko, zatem sfalszowa¢ dane uzytkownika w naszym systemie. Wigcej o sesjach moze-
my przeczyta¢ w https://flask.palletsprojects.com/en/3.0.x/quickstart/#sessions.


https://flask.palletsprojects.com/en/3.0.x/quickstart/#sessions
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